Tietosuojalausunto

Arvostamme luottamustanne, jota meihin osoitatte antamalla meille henkil6kohtaisia
tietojanne. Néiden tietojen suojaaminen on meille erittdin tarkead, joten késittelemme niité
erittain varovaisesti.

LYNX vakuuttaa, ettd henkilokohtaisia tietojanne kerataan, kasitellaan ja kdytetaan vain
seuraaviin tarkoituksiin.

Hyvéksynnét esim sédhkdpostien tai puhelinnumeroiden kéytosté voidaan kumota milloin
tahansa.

1. Kuka vastaa henkil6tietojen kasittelysta?

LYNX on vastuussa henkilokohtaisten tietojen kasittelystd. Tama tietosuojalausunto patee
kaikkiin LYNXin toimenpiteisiin littyen asiakkaidensa, seka asiakkuudesta kiinnostuneiden
henkildiden tietojen kasittelyyn, sek& www.lynxbroker.fi sivuston vierailijoihin tietojen
késittelyyn.

Yhteystiedot:

LYNX B.V.
Herengracht 527
1017 BV Amsterdam

Alankomaat

Tietosuojasta vastaavan henkilon yhteystiedot:
LYNX B.V.

Data Protection Officer

Herengracht 527

1017 BV Amsterdam

Alankomaat

privacy@Ilynx.nl

2. Mita tietoja kasittelemme?


http://www.lynxbroker.fi/

Késittelemme tietoja, jotka olemme saaneet asiakkailtamme, tai muilta LY NXist&
kiinnostuneilta henkil6ilta asiakassuhteiden hoitamiseksi ja rahoituspalvelujen tuottamiseksi.
Kéytdmme tietojen kerddmiseen avoimia lahteitd, kuten internettid, tai kolmansia

osapuolia. (esim. the Tolerant Software GmbH & Co. KG).

Kerdamme ja kasittelemme ainostaan seuraavia meille tarpeellisia tietoja:

e nimi, osoite ja muut yhteystiedot, syntymadaika ja kansallisuus
« lakitieto (esim. henkil6llisyystodistuksen tiedot)
« todennus (esim. allekirjoitus)

Néiden lisaksi keradmme ja késittelemme tietoja koskien talletuksia ja toimeksiantoja,
sopimusvelvoitteita (tapahtumien liikevaihdot), taloudellista taustaa (luottotiedot, omistusten
alkuperd), mainonta, myynti, dokumointitiedot (puhelinkeskustelut) ja muut vastaavat tiedot.

3. Henkilotietojen kasittelyn tarkoitus ja peruste

Kaésittelemme henkil6tietojanne Euroopan Unionin ja Euroopan talousalueen
yleisen  tietosuoja-asetuksen mukaisesti (European General Data Protection Regulation
(GDPR):

a. Sopimusvelvoitteiden tayttdminen (Artikla 6 (1) b GDPR)

Késittely on tarpeen sellaisen sopimuksen taytdntéon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta. Lisatietoja tietojenkasittelyn syista 16ytyy sivujemme kautta saatavilla olevista
sopimusasiakirjoista, sekd asiakirjasta ”Ehdot ja edellytykset”

b. Oikeutetut edut (Artikla 6 (1) f GDPR)

Késittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi

Esimerkit:

* Tietokantojen vilistd tietojen vaihtoa (esim. Tolerant) poliittisesti vaikutusvaltaisten
henkilGiden ja potentiaalisten asiakkaiden tunnistamiseen, jotka l6ytyvét rangaistuslistalta.
* Vaatimusten arviointi ja optimointi asiakkuussuhteissa

* Mainostaminen ja markkinatutkimus, mikéli et ole vastustanut tietojen kéaytto4 nédihin
tarkoituksiin.

* Laillisten vaatimusten tidyttyminen ja puolustus laillisissa kysymyksissa

* Tietoturvan varmistaminen yrityksen sisdlla

* Rikollisuuden estdminen

* Toimenpiteet palveluiden ja yritystoiminnan kehitykselle

* Riskienhallinta yrituksen sisdlla

+ Lainanantajan tai valvojien pyynnét tilinsulkemiselle

c. Suostumus (Artikla 6 (1) a GDPR)

Olette antaneet suostumuksenne henkildtietojenne kasittelyyn yhta tai useampaa erityistéa
tarkoitusta varten (esim séhkopostiosoite mainontaa varten ja uutiskirjeiden ldhettdminen)



Suostumus voidaan perua milloin tahansa. Tama koskee myods suostumusilmoituksen
antamista ennen GDPR:n voimassaoloa 25.5.2018. Suostumuksen kumoaminen ei vaikuta
tietojenkaésittelyn laillisuutteen ennen lopullista kumoamista.

d. Oikeudellisten velvoitteiden (Artikla 6 (1) c GDPR) tai yleisen edun vuoksi (Artikla 6 (1) e
GDPR)

Rahoituspalvelujen tarjoajana meilla on erinéisia oikeudellisia velvoitteita: Lakisaateiset
vaatimukset (esim. arvopaperikauppalaki, rahanpesun torjunta, pankkitoiminta, verotusta
koskevat sd&nnokset) seka valvontavaatimukset (esim. BaFin ja ESMA). Kasittely on tarpeen
henkil6llisyyden, seké ian tarkastamisessa, rikollisuuden ja rahanpesun torjunnassa, seké
muussa riskienhallinnassa yrityksen sisalla.

4. Henkil6tietojen keradminen ja kaytto

Henkil6tietojenne vastaanottaminen ja kdyttdminen auttaa meitd mukauttamaan
palveluitamme toiveisiinne sopiviksi ja parantamaan toimintaamme. Kéytdmme tietoja
tilausten késittelyyn. Taman lisdksi kdytamme tietoja sopiaksemme kanssanne tilauksista,
tuotteista, palveluista, sekd markkinointimahdollisuuksista (s&éhkodpostin kautta tapahtuva
kommunikointi), seka paivittadksemme tietojanne, yllapitadksemme asiakastilejd, seka
tarjotaksemme palveluista, joista saatatte olla kiinnostunut. Naiden lisaksi kdytamme tietoja
parantaaksemme tuotevalikoimaamme ja jarjestelmidmme, ja estaméén verkkosivustomme
vaarinkayton. Sallimme myos kolmansille osapuolille mahdollisuuden tehdé teknisi, logistia
tai muita palveluita puolestamme.

Kerddmme seuraavia henkil6tietoja:

« Antamanne henkildtiedot: Kerddmme ja tallennamme tietojanne, jotka annatte
vierailemalla sivustollamme tai muuta vastaavaa kautta. Annatte meille tietojanne kun
etsitte tietoa sivustoltamme, ilmoittaudut kursseillemme, osallistut arvontaamme ja/tai
kyselyihimme, tilaatte uutiskirjeemme/ infopakettimme, tai olette yhteydessa
asiakaspalveluumme. Henkil6tiedot sisaltdvat nimenne, osoitteenne,
puhelinnumeronne, LYNX-tilinumeronne, tilintietoja, seuralistojen sisallot, seké
arvopaperilistat (ndyte). Halutessanne voitte olla jakamatta kyseisia tietoja, mutta tdméa
saattaa rajoittaa palveluitamme/ saatavilla olevia ominaisuuksia.

« Automoitu tiedonhankinta: Vierailemmalla verkkosivustollamme tulemme
valittémasti tallentamaan tiettyja tietojanne. Kuten monet muutkin verkkosivustot,
kaytamme my0s evasteitd, mik tarkoittaa sitd, etta vastaanotamme tietoa heti, kun
vierailette LYNXin verkkosivulla. Téassa yhteydessa erityisesti tietokoneenne IP-
osoite, kayttadjanimenne, vierailuajankohta ja vierailijan selaimen kayttdmat tiedot
tallennetaan ja niité kaytetddn verkkosivujen vierailujen ja napsautusten tilastolliseen
analyysiin.

o Sahkoposti: LYNX vastaanottaa vahvistusviestin, kun olette avanneet meilta l&hetetyn
séhkdpostin, mikali tietokoneenne ei estd tatad. Kaytdamme tata funktiota, jotta voimme
parantaa sdhkopostiemme tasoa ja tehddksemme niisté kiinnostavampia. Mikaéli ette
tahdo vastaanottaa meiltd sahkopostia, niin voitte ilmoittaa meille siitd, ottamalla
yhteyttd privacy@lynx.nl

o Henkil6tietojen kerddminen muista l&hteistd: Toisinaan saatamme kayttaa
henkil6tietojanne muista l&hteistd ja lisaté niitd jo olemassaoleviin tietoihimme.
Esimerkkeind muista lahteistd saaduista tiedoista ovat péivitetyt yhteystiedot, joilla




varmistetaan, ettd kommunikointi toimii ja tulette vastaanottamaan meilté aina
viimeisimmat tiliotteet, tai muut tarkeéat viestit/asiakirjat. Taman liséksi kerddmme
tietoa mahdollisesta poliittisesta asemastanne, tai mikali olette joutuneet
rangaistuslistalle rikouksen seurauksena.

5. HenkilGtietojen jakaminen

LYNXin sisélla eri yksikot paésevat tietoihinne johtuen sopimusveloitteista, seka
oikeudellisista velvollisuuksistamme. Palveluntarjoamme, sekd valittdjamme voivat myos
saada tietoja samaisista syistd, mikali he sdilyttavat luottamuksellisuudensa. Nama yritykset
toimivat seuraavilla aloilla: 1T-palvelut, logistiikka, painatus, telekommunikointi ja
konsultointi, myynti ja markkinointi.

Mité tulee tietojen siirtdmiseen yrityksen ulkopuolisille tahoille, on syytd huomauttaa, ettéa
rahoituspalvelujen tarjoajana sitoudumme olemaan jakamatta faktoja tai arkaluontoista tietoa
asiakkaistamme muille tahoille. Paasaantdisesti voimme luovuttaa teista tietoja vain lain niin
edellyttdessa. Naissé olosuhteissa tietojen vastaanottajat voivat olla:

Julkiset tahot ja laitokset (finanssivalvonta, verottajat, lainvavalvontaviranomaiset) mikali
laki, niin edellyttaa.

Muut vastaanottajat voivat olla niit4, joille olet antanut suostumuksen tiedon jakamiseen, tai
tahoja, joille meidén kuuluu antaa tietoja laillisista syista.

LYNXin tarjoamat palvelut siséllyttdd muuan muassa sopimuksen asiakkuudesta Interactive
Brokers UK:n kanssa. Tasta johtuen LYNX kerdd henkilokohtaista tietoa teiltd, joka myos
jaetaan Interactive Brokers UK:lle, jotta asiakkuussopimus voidaan viimeistella (tilinavaus).
LYNXilla ei ole mitadé&n vaikutusta siihen, miten Interactive Brokers kasittelee tietojanne.
Pyydamme teitd ystavallisesti tutustumaan heidan kdytantdonsa seuraavan linkin kautta
Interactive Brokers Group Privacy Notice

6. Onko henkil6tiedot siirrettavissa EU:n ulkopuolelle, tai kansainvalisille yrityksille?
Tietojensiirto Euroopan Unionin ulkopuolisille maille tapahtuu mikaéli:

« Toimeksiantonne toteutetaan (maksut ja toimeksiannot)
o Lain vaatiessa (esim veroraportointi) tai
e Olet antanut meille tdhan suostumuksen.

Taman liséksi tietojensiirto ulkopuolisille maille tapahtuu mikali:

o Mikaéli tatd vaaditaan yksittéisissa tapauksissa esim IT-palvelujen tarjoaja on
Yhdysvalloissa, tai muussa maassa ja haluamme varmistaa, etta tietotekniikan
toimintamme on Euroopan tietosuojan mukaisella tasolla.

e Asianomaisen henkilon suostumuksella, tai rahanpesun ja terrorismin torjumiseksi.
Muissa tapauksessa olemme myads siirtdméén tietoja Euroopan Unionin tietosuojan
mukaisesti rikollisuuden torjumiseksi.

7. Evasteet



Evasteet ovat pienié tiedostoja, jotka palvelin tallentaa k&yttajan tietokoneelle selaimen (esim.
Microsoft Explorer tai Mozilla Firefox) kautta. Niilla on kaksi tehtavéa. Ensiksi ne auttavat
selailussa muistamalla kayttajanimet, salasanat ja mieltymykset, kuten kieliasetukset. Lisaksi
on evésteita, jotka rekisterdivat sivut, joilla vierailette, ja mahdollistaa mieltymyksienne
arvioinnin. Naiden tietojen avulla mainostajat ja sivustojen hallinnoijat voivat sijoittaa
sivustolle teitd kiinnostavia mainoksia. Lisaksi evasteilla voidaan estd, ettd naette aina saman
mainoksen.

Mikali tahdotte lisétietoa evasteista, niin vierailkaa sivulla Cookie Policy.
8. HenkilGtietojen sailyttaminen

Kasittelemme ja tallennamme henkil6tietojasi, niin kauan kuin se on valttamatonta
sopimusehtojen ja oikeudellisten velvoitteiden tayttamiseksi.

Mikali tietoja ei enda vaadita sopimusvelvoitteiden tai oikeudellisten velvoitteiden
tayttdmiseksi, niin ne poistetaan tietyn ajan kuluttua. Sailytdmme kuitenkin tiedot seuraavissa
tapauksessa:

» Kaupallisista ja verotuksillisista syistd: The Commercial Code (HGB), the Dutch Tax Code,
the Netherlands Banking Act, the Money Laundering Act (GwG) and the Netherlands
Securities Trading Act. Aikaraja tietojen sailyttdmineen on 2-10 vuotta.

» Lakisadteisistd syistd. Siviililain 88 195ff (BGB) mukaan aikaraja tietojen séilyttdmiseen
voi olla enintadn 30 vuotta. Normaali aikaraja 3 vuotta.

9. Oikeudet kayttajana

Jokaisella kéayttajélla on paasy omiin tietoihin Artikla 15 GDPR nojalla, oikeus vaatia
epéatarkkojen tai virheellisten tietojen oikaisua Artikla 16 GDPR, oikeus tietojen poistoon
Artikla 17 GDPR, oikeus saada rekisterinpitaja rajoittamaan kasittelyd Artikla 18 GDPR,
vastustamisoikeus Artikla 21 GDPR ja oikeus tietojen siirtdminen Artikla 20 GDPR.

Kayttdjalla on oikeus hakea muutosta toimivaltaiselle tietosuojavaltuutellu (Artikla 77
DSGVO yhteydessa Artiklaan 19 BDSG).

Voitte peruuttaa suostumuksesi henkil6tietojen kasittelyyn milloin tahansa. Tdma koskee
myos sellaisten suostumusilmoitusten kumoamista, jotka annettiin meille ennen yleisen
tietosuojadirektiivin voimassaoloa eli ennen 25.5.2018.

Peruuttaminen toimii vain tulevaisuudessa. Ennen peruuttamista ei ole tapahtunut kasittelya.
10. Tiedonantovelvollisuus

Osana liikesuhteen aloittamista ja yll&pitoa teidan on luovutettava meille henkildkohtaisia
tietojanne. Meilld on laillinen velvollisuus keraté ja yllapit44 tietoja asiakkuussopimuksen

aloittamiseksi, yllapitamiseksi ja lopettamiseksi. IIman ndité tietoja emme voi avata
asiakkuutta.


https://www.lynxbroker.fi/evastekaytanto/

Erityisesti rahanpesua koskievien maaraysten vuoksi meidén on kéaytava lapi henkilékohtaiset
tietonne: Nimi, syntymapaikka, syntymaéaika, kansallisuus, osoite ja
henkil6llisyystodistustiedot. Jotta voimme tayttda taman laillisen velvollisuuden, teidan on
annettava meilld ndma4 tiedot (rahanpesulaki) ja ilmoitettava meille valittomasti, mikéli
tietoihin tulee muutoksia asiakkuussuhteen aikana.

Mikali emme saa tarvittuja tietoja ja asiakirjoja, emme voi edetd asiakkuuden kanssa
eteenpain.

11. Automatisoidut yksittaispaatokset

Padsaantoisesti emme tee paatoksia, jotka perustuvat automaattiseen kasittelyyn (Artikla 22
GPDR) liikesuhteen aloittamiseksi ja toteuuttamiseksi. Mikali kaytdmme néita
menettelytapoja, niin tulemme ilmoittamaan niista erikseen (edellyttden namaé ovat
lakisaateisia.

12. Profilointi

Ajoittain teemme profilointia, eli tietojen automaattista kasittelyd. T&ma pétee seuraaviin
tapauksiin:

» Lakisaateisten ja lainsdddannollisten vaatimusten vuoksi olemme sitoutuneet torjumaan
rahanpesua, terrorismin rahoittamista ja omaisuusrikoksia. T&mén vuoksi teemme tietojen
arviointia. Namé toimenpiteet suojaavat myos sinua.

» Kohdennetun markkinoinnin ja laadun takaamisen vuoksi kdytdimme arviointityokaluja.
N&ma mahdollistavat asiakkaan tarpeisiin perustuvan viestinnan ja mainnon, mukaan lukien
markkina-ja mielipidetutkimukset.

13. Tietosuojavaltuutettu

Sinulla on oikeus tehdé valitus tietosuojavaltuutetulle

Autoriteit Persoonsgegevens

Postbus 93374

2509 AJ Den Haag

14. Vastustamisoikeus , Artikla. 21 GDPR

a. Tapauskohtainen arviointi

Teill& on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvéalla perusteella milloin
tahansa vastustaa henkil6tietojen kasittelyd, joka perustuu Artikla 6 (1) (f) GDPR (data
processing based on legitimate interests); Tama patee myos profilointiin Artikla 4 No. 4 DS-
GVO markkinoinnissamme. Mikali vastustatte, niin meill& on vastuu lopettaa henkil6tietojen
késittely, mikali laki ei siltd edellytd meilta.

b. Oikeus vastustaa suoramarkkinointia varten




Yksittaisissé tapauksessa kasittelemme henkil6tietoja suoramarkkinointia varten. Teilld on
oikeus milloin tahansa vastustaa henkilttietojen kasittelya tallaista markkinointia varten,
mukaan lukien profilointia silloin kun se liittyy téllaiseen suoramarkkinointiin.

Mikali vastustatte, niin meilla on vastuu lopettaa henkilétietojen késittely kyseisiin
tarkoituksiin.

Kirje voi olla muodoltaan vapaa ja se tulee lahettdd seuraavaan osoitteeseen:
LYNX B.V.

Data Protection Officer

Herengracht 527

1017 BV Amsterdam

Alankomaat

privacy@lynx.nl



